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— ¢Qué es la proteccion de

datos? (I)

“Toda persona tiene derecho a la
proteccion de los datos de caracter
personal que le conciernan”.

Art. 8 Carta Derechos Fundamentales UE

“La ley limitara el uso de la informatica

para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el
pleno ejercicio de sus derechos.”

(Art. 18 Constitucion Espafiola)

Un Derecho
Fundamental

El tratamiento de datos personales
debe estar concebido para servir a la
humanidad. No es un derecho
absoluto sino que debe considerarse
en relacion con su funcién en la
sociedad y mantener el equilibrio con
otros derechos fundamentales, con
arreglo al principio de
proporcionalidad.

Considerando 4 GDPR




. Qué es la proteccion de datos? (II)
NORMATIVA APLICABLE

v Reglamento General de Proteccién de Datos (RGPD)
v" Ley Organica de Proteccion de Datos y Garantia de Derechos Digitales
(LOPDGDD)
_ . ¥ GDPR: nuevo modelo basado en el control del cumplimiento y el principio
de responsabilidad proactiva

EL GDPR se aplica al tratamiento total o parcialmente
automatizado de datos personales, asi como al tratamiento
no automatizado de datos personales contenidos o
destinados a ser incluidos en un fichero

\ La normativa no protege el tratamiento de
/ datos que se realice en el ambito doméstico,
personal y familiar.
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. Que se considera un dato personal?

—> “Toda informacién sobre una persona fisica identificada o
identificable (interesado);

Es un dato personal...

... “un nombre, un numero de identificacion, datos de localizacion, un identificador
en linea o uno o varios elementos propios de la identidad fisica, fisiologica,
genética, psiquica, econdémica, cultural o social de dicha persona”

Y también

IP o direccion MAC de un dispositivo movil
Datos de cuenta bancaria y tarjeta de crédito

NO es un dato personal...
La denominacion social o los datos de una sociedad

© Herrero & Asociados, S.L. 6



. Qué tipos de datos personales hay?

+ riesgo

«  Opinidn o ideologia politica
* Huella dactilar

 Datos de salud

»  Creencias religiosas

*  Orientacion sexual

. Datos relativos a condenas e
infracciones penales

De perfiles y decisiones «  Preferencias, intereses y gustos
automatizadas

Comportamiento o costumbres
* Rendimiento profesional

* Nombrey apellidos
Basicos * N°DNI

« N°CC y tarjeta de crédito
*  Correo electronico

- riesgo

© Herrero & Asociados, S.L. 7



Intervinientes
AUTORIDAD DE CONTROL
C_O (Agencia Proteccion de Datos)

ENCARGADO DEL
TRATAMIENTO

DELEGADO DE
PROTECCION DE DATOS

INTERESADO
(usuario, consumidor, cliente)

RESPONSABLE DEL
TRATAMIENTO

&
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. Que ocurre s1 incumplimos?

Régimen sancionador

Las sanciones econdmicas por el incumplimiento de las obligaciones en materia de

proteccion de datos pueden ser desde:

4%
total de la

facturacion
mundial anual

© Herrero & Asociados, S.L.



. Qué ocurre si incumplimos? (V)

En caso de sancion, a

cquién
responde? ‘ L
@ &

Herrero & Asociados, S.L.



. Qué ocurre si incumplimos? (VI)

, a a RESPOSABLE DE
PROTECCION DE

DELEGADO DE
TRATAMIENTO
DATOS

RESPONSABLE DE
SEGURIDAD ENCARGADO DE
TRATAMIENTO

© Herrero & Asociados, S.L.
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Requisitos para el tratamiento de datos

Base legitimadora
Principios legales
Informacion al usuario

Derechos de los interesados

Comunicacion, transferencia y cesion de datos

© Herrero & Asociados, S.L. 13



1. Base legitimadora (l)

EJECUCION DE UN
CONTRATO

INTERESES VITALES
DEL INTERESADO

CONSENTIMIENTO
OBLIGACION
LEGAL

INTERES
LEGITIMO

© Herrero & Asociados, S.L. 14

INTERES
PUBLICO

Pueden concurrir varias
bases legitimadoras.
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1. Base legitimadora (ll)

CONSENTIMIENTO

LIBRE INEQUIVOCO ESPECIFICO INFORMADO

ACEPTO (la politica de privacidad / las Condiciones de Uso / el envio de informacion
comercial, etc.)

X Marque esta casilla si NO quiere (recibir publicidad / que sus datos sean tratados con
la siguiente finalidad)

X Si no dice nada en el plazo de 30 dias, entenderemos que usted acepta el tratamiento
de sus datos |

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
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1. Base legitimadora (lll)

INTERES LEGITIMO

Prohibicion de comunicaciones comerciales realizadas a traves de
correo electronico o medios de comunicacion electronica

equivalentes:

SALVO QUE NOS PODAMOS BASAR una relacion comercial preexistente y para ofrecer
servicios relacionados con nuestra actividad empresarial.

Art 21.2 LSSI (Ley de servicios de la sociedad de la informacion y de comercio electrénico)

&
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1. Base legitimadora (lll)

INTERES LEGITIMO

Se pueden tratar cuando:

a) el tratamiento se refiera unicamente a los datos necesarios para la localizacion
profesional y,

b) la finalidad del tratamiento sea unicamente para mantener relaciones de cualquier
indole con la persona juridica donde el afectado preste sus servicios.

Art 19 LOPDGDD

Vale para trabajadores por cuenta ajena y por cuenta propia (autonomos)

© Herrero & Asociados, S.L. 17



1. Base legitimadora (lll)

© Herrero & Asociados, S.L.

INTERES LEGITIMO

Se prohibe la realizacion de llamadas comerciales a no ser que nos basemos en el
consentimiento o en un interés legitimo.

El articulo 19 LOPD legitima el tratamiento de datos de contacto profesional de personas
fisicas siempre que la FINALIDAD sea mantener relaciones profesionales con su
empresa.

Por tanto, ésta sera la unica finalidad por la cual puedan tratarse dichos datos en base al
interés legitimo, siendo irrelevante que se realicen por medios electronicos o no.

Vale para emails y llamadas

Nueva Ley de Telecomunicaciones: art. 66 y Circular AEPD

18




2. Principios

Responsabilidad
roactiva
Limitacion plazo Licitud, lealtad,
CONSENVacion fransparencia

Integridad y Limitacion de
confidencialidad a finalidad

Minimizacion

Exactitud
de datos

© Herrero & Asociados, S.L. 19



3. Informacion (l)

“Informacién clara y lenguaje sencillo”

Identidad y datos de contacto del Responsable y del DPO

Destinatarios de los datos

Existencia de los derechos que posee el interesado

Existencia de decisiones automatizadas o elaboracién de perfiles

&
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. i
nformacién (Il)

Primera

capa

Pr'wac'ldad

. - 5
Escr\benos, osilo pref\eres te Jlamamos:
am——
solo fienes qgue comp\etar w npamere de telefon® ¥ comemamos aqué hora preﬁeres quete \\amemos.
Nombre Y apeliidos * correc e\ectrbn‘\co * wensale
"Los campos ma os CON el astenscd son cvb\'\gamnns. £n cast geno Responsab\e del tratam'\en‘to: HERRERO & ASOC\ADOS. Sl
cump\\mentaﬂos o podremos contestar U consulfa. i . _
F\na\'ldad del tratamlenlu'. Atender 1as consultas: pet\c\or\ea [} suge(enc\as
planteadas:
perechos delos interesados: puede 28108 (o5 derechios de acceso
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Segunda
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RESPONSABLE DEL TRATAN\\ENTO
-

por\sab\e desus datos?

RERO & ASOC\ADOS, gl.fen adelante HAA).

Titwar:HER
28014 Madrid.

Dam’lci\'\o gocial calle Cedacems 1 {esquing concale ploald 26)
C\F'.B»ZB%S?SG.
pates registrales: Registo Mef canfil d& padrid al 1o 5860, General 534 geccin 4™ £olio 10698

Teltono: =34 g1552 7 420
Fax (+34) 91522 5249
g-mait. mm@herrem.es

g-mail De\egadu?m\;ecc'lén

de Dates: dpo@herrem.es

5 DATOS Y CATEGOR‘AS DE DATOS

F\NAL\DAD DELTRATAN\\ENTO DELO
TRATADOS

——

con qué ﬂna\'\dad frataremos qus datos per@ona\es’?




4. Derechos de los interesados
1

Y Y 2 2D A 5
e e g

* PARA QUE UTILIZAN TUS

pATOS : B‘;%';E;rsc:g” DEL TRATAMIENTO *CUANDO SEANINEXACTOS * POR TRATAMIENTO ILICITO DE DATOS * POR MOTIVOS PERSONALES SALVO QUE
- Quién los tiene & N QUIEN TRATA TIIS DATOS ACREDITE UN
* Para qué Ios tienen - Si impugnamos la exactitud de los CUBNER) ECTENICONIELERS * POR LA DESAPARICION DE LA FINALIDAD INTERES LEGITIMO
- A quien los pueden ceder datos, mientras se verifica dicha QUE MOTIVO EL TRATAMIENTO O
- Quiénes son sus exactitud por parte del responsable RECOGIDA * CUANDO EL TRATAMIENTO TENGA POR
destinatarios - 5 hemos ejercitado nuestro derecho OBJETO EL MARKETING DIRECTOQ
* w de_ oposicién al _tlalarnienln de datos, + CUANDO REVOCAS TU CONSENTIMIENTO
+*ELPLAZODE mientras se verifica si los motivos
CONSERVACION DE TUS = legitimos del responsable prevalecen
DATOS o Hasta cuando van sobre tus derechos " CUANDO TE OPONES A QUE SE TRATEN

a ser utilizados

* LA CONSERVACION DE TUS DATOS
* QUE PUEDES PRESENTAR

UNA RECLAMACION ANTE - Si el tratamiento es ilicito y nos
LA AGENCIA ESPANOLA DE oponemos a la supresidn de los datos
PROTECCION DE DATOS solicitando la limitacidn de su uso

- Si los datos se necesitan para la

+ LA EXISTENCIA DE fcrrmulaci_n'n, ejercicio o defensa de

DECISIOMES reclamacicnes
AUTOMATIZADAS, LA
ELABORACION DE “ LA PORTABILIDAD DE TUS DATOS A
PERFILES ¥ SUS OTROS PROVEEDORES DE SERVICIOS
CONSECUENCIAS

- En un formato estructurado, de uso
comun y lectura mecanica, siempre que
sea técnicamente posible para su
portabilidad y cuando los hayan
utilizado/tratado con tu consentimiento
o por existir un contrato

www.agpd.es

© Herrero & Asociados, S.L. 22
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5. Comunicacion, transferencia y cesiéon de datos

ENCARGADO DEL
TRATAMIENTO

2

Los proveedores que nos
prestan un servicio necesario
para nuestro negocio. Es
necesario firmar un contrato de
Encargado del Tratamiento.

© Herrero & Asociados, S.L.

CESION DE DATOS

=|£|=

La responsabilidad del tratamiento
pasaa la empresa a quien se
ceden los datos. Se requiere el
consentimiento de los
interesados.

23

TRANSFERENCIAS
INTERNACIONALES

p=e

Transferencias de datos fuera
del EEE. Se requieren medidas
adicionales.

&



6. Medidas de seguridad

Juridicas
/\/

» Registro de Actividades del Tratamiento
* Politica de privacidad

* Acuerdos de confidencialidad empleados y
contratos de Encargados del Tratamiento

* Analisis de riesgos

* Evaluaciones de Impacto

* Deteccidn de incidentes y brechas de
seguridad

Organizativas
/\—/

* Formacion y concienciacion a los
empleados

* Procedimientos internos

» Seguridad en el correo electronico * Delegado de proteccidon de datos

© Herrero & Asociados, S.L. 24



6. Medidas de seguridad juridicas y organizativas

Protocolos

v Politica de privacidad

v" Protocolo para el ejercicio de los derechos de los interesados

v" Plazos legales de conservaciéon

v Protocolo de actualizacién y conservacion de datos

v Protocolo para el bloqueo de datos

v Procedimiento de notificacion de violaciones de seguridad de
datos a la autoridad de control

© Herrero & Asociados, S.L. 25



Procedimiento actuacion ante brechas de seguridad

ofificar la
violacion a la

Agencia
Espanola de

Notificar la
violacion a
los

N interesados
Proteccion de ¥

Datos.

*a no ser que se hayan aplicado medidas técnicas y
organizativas apropiadas de proteccion para hacer
ininteligibles los datos a personas no autorizadas, y/o H
se hayan minimizado los riesgos A

© Herrero & Asociados, S.L. 26



6. Medidas de seguridad técnicas

sincibe_

No importa a qué se
dedique tu empresa,
la seguridad

. Phishing

spam

vital en todas
las organizaciones

© Herrero & Asociados, S.L. 27
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INTERNO: ROBO DE DATOS




6. Medidas de seguridad tecnicas (XIl)

>

>

>

>

Uso de software unicamente autorizado.

No abrir ningun enlace ni descargar ficheros sospechosos.

Cifrar los envios de informacion sensible.

Utilizar contrasefas seguras en funcion de la criticidad de la informacion.

Hacer un borrado seguro de la informacidon que ya no sea necesaria, teniendo en cuenta los
plazos legales de conservacion.

No utilizar plataformas como Dropbox o WeTransfer para enviar informacion con datos
personales o informacion empresarial.

Bloquear nuestra sesion cuando no estemos en nuestro puesto de trabajo.
Uso de pendrives solo para informacion no confidencial o encriptados.

Informar de cualquier violacion de seguridad que detectes al equipo responsable.

© Herrero & Asociados, S.L. 30




Lucia Martin-Sanz
Abogada

Asesoria Juridica,

Responsable Derecho Digital y NNTT

Mario Romero

Responsable ciberseguridad



mailto:mdivi@herrero.es
mailto:mromero@herrero.es

Espaiia:

MADRID
ALICANTE
BARCELONA
BILBAO
CORUNA
LEON
MURCIA
MALAGA
SEVILLA
VALENCIA
VIGO

Oficinas Internacionales:

+ LISBOA

+ CIUDAD DE MEXICO
+ RIO DE JANEIRO

+ BUENOS AIRES

- BOGOTA
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